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Resumo

Este artigo analisa as origens da Regulacéo de Riscos e dos Programas de
Protecdo de Infraestruturas Criticas e explica a sua contribuicdo para a
experiéncia regulatoria brasileira. Por meio de muitos exemplos, este estudo
explicita derivag6es do fenébmeno regulatorio que emergiram como resposta a
eventos de grande impacto na sociedade. O modo singular como os Programas
de Protecao de Infraestruturas Criticas se desenvolveram no Brasil decorre em
grande parte das demandas originadas de compromissos assumidos para a
realizacéo de grandes eventos desportivos internacionais.
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A. INTRODUCAO

A crescente preocupacdo da sociedade moderna com a sua seguranca e a
minimizac¢ao dos riscos e das incertezas futuras — preocupagao essa em grande parte
causada e robustecida pelos ininterruptos avangos cientificos, tecnoldgicos e econdmicos
alcangados por essa mesma sociedade — foi um dos substratos para o surgimento da
chamada “Sociedade de Risco”, estudada por pesquisadores como o socidélogo alemao
Ulrich Beck e o fildsofo social britanico Anthony Giddens. Uma das caracteristicas mais
marcantes dessa nova sociedade, que reflexivamente se questiona e reinventa, estd no
fato de a gestdao dos riscos sociais, econdmicos e politicos, concebidos a partir de
interpretacdes causais dos acontecimentos, extrapolar as institui¢cdes de protecao e
controle da sociedade industrial classica. Nesse contexto, aflicoes e temores diversos tais
como o acumulo de residuos industriais perigosos, alteragdes climaticas globais,
turbuléncias financeiras, novas pragas e patogenos, ataques terroristas e cibernéticos e a
tensao geopolitica de modo geral, apenas para citar alguns, produziram um novo
fenébmeno regulatorio, a “Regulagao de Riscos”, de duas facetas que se complementam:
a avaliacao (dimensao cientifica) e a gestao do risco (politica publica). Tal fenomeno
encontrou um solo bastante fértil nos programas de Protecao de Infraestruturas Criticas
(CIP, do inglés, Critical Infrastructure Protection), adotados como politicas publicas de
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gestao de riscos em diversos paises mundo afora. Considerando que muitas das
infraestruturas essenciais, como a de geracao e distribui¢ao de energia elétrica e as redes
de telecomunicagdes, primeiro, nao pertencem ou, se pertencem, nao sao diretamente
exploradas pela Administragdao Publica, e, segundo, por questdes praticas e econdmicas,
nem todos os ativos criticos gozam dos mesmos niveis de seguranga e monitoramento,
os programas de gestao de riscos focam no compartilhamento de informagdes e na
cooperagao de esforcos entre autoridades publicas e operadores/prestadores na
identificagao de vulnerabilidades, no acompanhamento dos ativos mais sensiveis e no
pronto restabelecimento das condi¢des normais de operagao em casos de crise. No Brasil,
esse novo fendmeno regulatério comegou a ganhar corpo na década passada, com a
revisdo organico-estrutural do Sistema Nacional de Defesa Civil (SINDEC) e,
posteriormente, atingiu novos patamares com a instituicio da Politica Nacional de
Protecao e Defesa Civil (PNPDEC), impulsionada pela perspectiva da realizagdo dos
grandes eventos desportivos internacionais no Pais. Como resultado disso e sob a forte
influéncia dos programas de CIP de outros paises, setores regulados da nossa economia
notoriamente estratégicos, de intensivo investimento de capital e relevantes para a
estabilidade da ordem publica receberam especial aten¢do na nova cultura de Gestao de
Riscos da Administragao Publica que se formou, altamente vetorizada ao monitoramento
do desempenho das infraestruturas desses setores.

Tendo como fundamentos juridicos um epicentro constitucional e legal bastante
concentrado, o Poder de Policia da Administra¢do Publica e o aparentemente indiscutivel
direito do usudrio/consumidor/cidadao a vida, a seguranga e a integridade fisica, recaiu
sobre os setores regulados afetos a uma série de regras e obrigacoes sem precedentes, de
identidade e limites ainda pouco explorados. Isso porque, por meio de politicas e
programas do governo central, apoiadas por instrumentos normativos expedidos pelos
orgaos de regulacado setorial, coube-lhes parte consideravel do 6nus de mapeamento das
vulnerabilidades das redes de infraestrutura e de diagndstico e compartilhamento de
informac¢des de desempenho dos ativos considerados criticos, além da adogao de
medidas de preparagao e de resposta para desastres e situagdes de emergéncia. Para
apresentar esses “novos ventos do fenomeno regulatorio” — das suas origens aos efeitos
e aplicagdes mais notdrios —, serdo trabalhados nesta pesquisa os seguintes elementos:

Como se formou no plano internacional e como foi incorporada a experiéncia
regulatoria brasileira a Regulacdao de Riscos? O que ha em comum e quais sdo as suas
particularidades? Como ela afeta os diversos setores regulados, em especial os que
envolvem infraestruturas consideradas essenciais. Parte-se da hipotese de que, no que
concerne aos programas de CIP, a incorporagao de politicas focadas na Regulagao de
Riscos e a adogao de processos de Gestao de Riscos no arcabougo regulatorio nacional
ocorreu de modo muito, muito singular. Ao contrdrio de outras experiéncias
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internacionais, como no exemplo europeu e no estadunidense, nos quais claramente se
verifica um processo evolutivo conflituoso e estruturado, aqui a Regulacao de Riscos ja
nasceu “crescida”, no bojo de programas de protegao e defesa civil, e recebeu um colossal
impulso das demandas advindas dos compromissos assumidos pelo Pais para sediar os
grandes eventos desportivos internacionais — Jogos Pan-americanos, Copa do Mundo de
Futebol e Olimpiadas. Inicialmente, o artigo resgata algumas tragédias que afetaram o
curso da histdria recente e as utiliza como base para apresentar os pressupostos tedricos
utilizados, com enfoque em pesquisadores que trabalham os conceitos de sensibilizacao
reflexiva e sociedade de risco. Depois, sao feitas algumas consideragoes acerca da
formacao das politicas de CIP europeia e estadunidense, destacando suas caracteristicas
mais marcantes e a dindmica de sua evolugao. Por fim, parte da apresentacdo dos atuais
contornos da politica brasileira de protecao e defesa civil para entao explorar a gestao dos
riscos das infraestruturas criticas de setores econdomicos regulados como politica publica
e a sua relagao com os grandes eventos desportivos internacionais. Segue, ao final, um
pequeno conjunto de questdes, consideracoes e expectativas para o que vird, bem como
as referéncias bibliograficas e normativas utilizadas na elaboracao deste trabalho.

B. REVISION DE LA LITERATURA

Na manha do dia 28 de abril de 1986, inspegOes rotineiras indicaram niveis
anormalmente elevados de residuos de particulas radioativas nas roupas dos
trabalhadores da Usina Nuclear de Forsmark, localizada no vilarejo de mesmo nome, a
pouco mais de 100 km de Estocolmo, capital da Suécia. A usina foi colocada em alerta e
evacuada, dando-se inicio a procedimentos especiais de emergéncia para localizar a
origem da contamina¢do. Apds uma minuciosa procura, nenhum vazamento foi
encontrado. O problema estava no ar. Ao buscar pela origem daquele material radioativo
— isdtopos de iodo e cobalto, principalmente — as autoridades suecas se depararam com
os primeiros indicios de que um sério acidente havia ocorrido (MOULD, 2000, p. 47-48).
Niveis elevados de particulas radioativas também foram registrados na Finlandia, na
Noruega (o dobro do usual) e na Dinamarca (cinco vezes maior) (MOULD, 2000, p. 49).
Na noite daquele mesmo dia, as 23h, um centro de pesquisa dinamarqués elucidaria o
mistério, que estamparia as manchetes dos jornais do dia seguinte, 29 de abril: Chernobyl,
a maior catdstrofe nuclear da histéria. Diante da detecg¢ao dos vestigios radioativos na
atmosfera em quase toda a Europa, e pressionado pelas embaixadas em Moscou, Russia,
o governo central soviético nao teve outra escolha senao trazer a tona a tragédia da cidade
de Pryp’yat’, ao nordeste da Ucrania, entao membro da Unidao das Reptblicas Socialistas
Soviéticas (URSS). No come¢o da madrugada, entre os dias 25 e 26 de abril, sabado,
durante a realizagao de testes para mensurar a poténcia de saida da quarta unidade da
central elétrica nuclear de Chernobyl, que seria desligada para manutencao periodica,
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um surto inesperado de poténcia elevou drasticamente a temperatura do reator com
uranio enriquecido refrigerado a dgua-vapor. Como precisou ser construido rapidamente
(ficou pronto em dezembro de 1986), o sarcofago emergencial utilizou como fundacao as
ruinas da instalacdo que abrigava o Chernobyl-4, severamente danificada com as
explosoes e com as estruturas de apoio pouco estaveis. Além disso, partes da armacao
provisodria sofreram corrosao nas ultimas décadas e podem desabar, liberando poeira
contaminada na atmosfera (WHO, 2011) ou, ainda pior, permitindo o contato da dgua da
chuva com toneladas de lava solidificada de combustivel nuclear altamente radioativo
(WNA, 2014). Um novo sarcéfago, batizado como New Safe Confinement (NSC), esta
sendo construido por um consoércio internacional préximo ao local. Ele deve ficar pronto
em 2017, quando serd entao “deslizado” sobre a prote¢do emergencial, cobrindo-a — trata-
se da maior estrutura moével ja construida pelo homem, com 108 metros de altura, 150 de
largura e 257 de comprimento (WNA, 2014). Além da Zona de Exclusdao — onde,
obviamente, a contaminagao foi maxima e direta —, grandes areas do norte da Ucrania e
dos dois paises vizinhos mais préximos, Russia e Bielorrussia, também receberam uma
elevada carga de material radioativo. O mais afetado foi este altimo, acoimado com 60%
do fallout.3 Afinal, Chernobyl-4 fica a menos de 20 km da fronteira entre a Ucrania e a
Bielorrussia,4 formada naturalmente pelo curso do Rio Pryp’yat’, enquanto que é de mais
de 130 km a distancia até Kiev, capital e cidade mais populosa da Ucrania. Os custos de
descontaminacado tém sido elevados para os trés paises e ainda resta um longo caminho
a ser percorrido para que se restaurem os campos, florestas e depdsitos aquiferos e a
experiéncia profundamente traumadtica possa ser superada (UN, 2006). Todavia, a
repercussao do acidente nuclear, inquestionavelmente, foi muito além do desastre
ecoldgico, da perda de vidas humanas e dos macicos custos de descontaminacdo e
recuperagao das regioes afetadas. Gorbachev teria admitido que ele foi um fator mais
relevante para o fim da Unido Soviética que o seu programa de reformas liberais, a
Perestroika (WNA, 2014). Chernobyl colocou em movimento as engrenagens da historia,
e o fez porque questionou os matizes da sociedade moderna. Conforme exposto por Beck
em termos mais elaborados no decorrer dessa obra e aprofundado em trabalhos
colaborativos posteriores,6 a modernizagao da tradi¢cao (ou modernizagao simples, ou,
ainda, modernizacao ortodoxa), desencadeada pela incipiente sociedade industrial do
século XIX, pds em xeque as estruturas e praticas sociais da organizacdo agraria,
desincorporando e, num segundo momento, reincorporando as formas sociais
tradicionais pelas formas sociais industriais (BECK, 2011, p. 12-13; BECK, GIDDENS et
al., 1997, p. 12-15).

Ambiente, a vida e a integridade das pessoas que o “progresso” traz —, que podem
nao se limitar geograficamente nem incidir sobre grupos especificos. Em razao da propria
dindmica social e politica, surgem ameacas globais supranacionais e independentes de
classe (BECK, 2011, p. 43 e 47-49). A segunda parte do livro pertinente a segunda linha
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argumentativa trata do processo de individualizagdo como produto da reflexividade. Se
anteriormente o lugar entao ocupado pelas estruturas e praticas pré-industriais foi
tomado pela propria “tradicao” da sociedade industrial, que dissolveu a forma de vida e
trabalho, os privilégios estamentais e as imagens religiosas do mundo, e criou a “lenda
segundo a qual a sociedade industrial, em seu esquematismo de trabalho e vida, seria
uma sociedade moderna” (BECK, 2011, p. 231), algo andlogo ocorre hoje em decorréncia
do processo de modernizagao destradicionalizador assegurado pelo estado de bem-estar
social, libertando as pessoas das “evidéncias aparentemente ditadas pela natureza da
sociedade industrial” (BECK, 2011, p. 140-142). Por fim, a terceira linha argumentativa
discute a especialidade — aqui entendida em um contexto de monopolizagao do
conhecimento cientifico — que se expressa principalmente por meio de sistemas e
instituigoes especificamente constituidos para essa finalidade, os sistemas “politico” e
“cientifico” (BECK, 2011, p. 233). Na sociedade reflexivamente concebida, a consciéncia
do risco pressupde um processo social de reconhecimento e legitimacdo que é
desempenhado por uma nova “ciéncia”, universalizada e desmistificada, que trabalha a
partir de interpretagdes causais dos acontecimentos e atua conforme expectativas sociais
e horizontes axioldgicos. Ocorre, consequentemente, uma indistin¢ao entre os sistemas.
A introducao dos riscos na agenda sociopolitica, de fato, teve um substancial impacto no
fendmeno regulatdrio. Nesse novo paradigma, os governantes veem-se agora obrigados
a fundamentar suas decisdes em um complexo de estruturas e agentes de controle muito
mais amplo, e a negociar os resultados almejados e meios de acao com os governados. A
politizacdo dos riscos pde a mesa, de modo agudo, a organizagao e o funcionamento dos
mecanismos e processos decisorios (GONCALVES, 2007, p. 2). As ameacas se apresentam
com uma enorme diversidade, sejam naturais ou artificialmente fabricadas, e
impressionante capacidade de escapulir da habilidade perceptiva humana. Desde a
consciéncia do risco até o evento catastrofico em si, que esperamos nunca acontecer,
reside um potencial politico intenso, capaz inclusive de desencadear a reorganizac¢ao das
formas e estruturas de poder e autoridade. No centro desse turbilhdo, esta o individuo,
forcado a perceber o risco (socialmente) que foi cientificamente revelado pelos
especialistas, enquanto submerso em alienagao e obscurantismo, totalmente dependente
de instituicOes e atores que ele nao sabe se pode confiar. A palavra-chave aqui é
credibilidade, que ocupa a posicdo central nesse quebra-cabeca multidimensional. E a
quintesséncia da nova regulacao que se propoe a livrar-nos das ameagas. Lembremos da
ha pouco mencionada autocontradicao do desenvolvimento cientifico: a critica social
presente propele o desenvolvimento futuro. No que concerne ao fendmeno regulatdrio,
o recorrente e autorreferenciado processo de reconhecimento da inadequagao dos
mecanismos e institui¢des da sociedade industrial em identificar, avaliar e atuar na gestao
dos riscos serviu, nas ultimas décadas.
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C. METODO

Quais foram as causas da tragédia do Chernobyl-4? Essa pergunta levou muitos
anos para ser respondida. Inicialmente, a culpa recaiu exclusivamente sobre os
operadores, que teriam agido de modo negligente e careceriam das qualificagoes
necessarias para trabalhar na usina nuclear. A primeira teoria, publicada como resultado
das investigacdes preliminares, ressaltou que mecanismos automaticos de salvaguarda
foram intencionalmente desabilitados para a realizacao dos testes daquela noite e a
unidade submetida a condigdes operacionais nao previstas (o sistema de circulagao foi
desligado para os testes em poténcia reduzida) e contrarias aos parametros minimos de
seguranca estabelecidos nos guias de operagao do reator modelo RBMK 1000. Nos testes,
foram utilizadas somente oito hastes de controle, enquanto que o manual previa que o
reator deveria operar com, no minimo, quinze hastes no nucleo. Anatoli Dyatlov,
engenheiro-chefe geral que supervisionou os testes, tinha pouca experiéncia com reatores
nucleares, enquanto que o engenheiro-chefe diretamente envolvido, Nikolai Fomin, e o
diretor de operacdes, Viktor Bryukhanov, tinham somente treinamento e experiéncia com
usinas convencionais a carvao. De modo semelhante, a maior parte do resto da equipe
nao tinha capacitacdo em fisica nuclear e engenharia de reatores, nem treinamento para
operar o RBMK 1000 (IAEA, 1986). Uma segunda teoria, todavia, publicada em 1991
(IAEA, 1991), atribuiu a maior parte da responsabilidade pelo incidente a falhas de
projeto e documentacao do modelo RBMK 1000, que, quando nao tomadas as devidas
precaugoes, fazem da operagao em poténcia reduzida instavel e perigosa. O defeito de
projeto mais significativo, aponta o relatorio, seria as pontas de grafite e os extensores
ocos das hastes de controle que, ao serem inseridas, deslocavam o resfriador,
aumentando contraintuitivamente a taxa de fissdo nuclear. Essa teria sido a provavel
causa do inesperado surto de poténcia que desencadeou o acidente. E certo que os
operadores violaram os procedimentos de seguranca. Todavia, é bem possivel que o
desconhecimento das peculiaridades do projeto do reator por parte deles tenha
desempenhado um papel crucial nos eventos daquela noite. A teoria atualmente aceita é
uma conjuncao de ambas: a falha constitutiva do modelo RBMK 1000 foi potencializada
pela negligéncia e falta de capacitagao dos seus operadores (WNA, 2014). Outrossim, é
de se destacar que muito contribuiram para o tragico resultado a comunicagao ineficiente
e demasiadamente burocratica dos responsaveis locais pela central energética com os
escritorios de seguranca da capital e a demora na mobilizacao das equipes de resposta e
na evacuagao de Pryp’yat’, cuja populagao, alheia ao grave acidente e ao risco que corria,
recebeu altas doses de radiagao por inaceitaveis 36 horas. Para a opiniao publica europeia,
todos os terriveis ladrilhos que poderiam pavimentar o caminho a desgraga estavam
presentes. Muito precisaria mudar para que tragédias como essa nao se repetissem. De
alguma forma, aquilo que faltou em Chernobyl — conhecimento dos riscos e potenciais
consequéncias, visdo estratégica, eficiéncia comunicativa, transparéncia e
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comprometimento das autoridades, bem como participagao ativa e efetiva da sociedade
nos processos de tomada de decisao — teria que entrar na equagao. Além disso, sendo os
riscos transnacionais, alguma forma de integracdo, coordenacao e colaboragao entre os
paises deveria existir.

Havia um pequeno detalhe, no entanto: a Ucrania ficava no bloco socialista, nao
na Europa. Tao perto, mas, ao mesmo tempo, tao longe. A opinidao publica precisaria
descontar sua energia transformadora em ebuli¢cao, com o perdao do trocadilho, em outro
lugar. E agora, como (re)adquirir credibilidade frente a opiniao publica? A resposta pode
até parecer bem obvia: é preciso eficientemente controlar a proliferacao do agente
patogénico (associado ao MBM) e impedir o consumo de carne contaminada, bem como
criar uma cultura de seguranga alimentar. Ou seja, € importante que o processo todo seja
supervisionado, de modo integrado, colaborativo e redundante, que inclua todos os
componentes da cadeia e privilegie a comunicagao entre os agentes, além de possuir uma
distribuicao clara de papeis e responsabilidades bem definidas. Embora os termos e
estagios de avaliagdo nao sejam exatamente os mesmos, € facil encontrar os paralelos com
a vertente administrativa-gerencial da Gestao de Riscos. Conforme a Norma NBR ISO
31000:2009 (ABNT, 2009), intitulada Gestao de riscos — Principios e diretrizes (do original,
em inglés, Risk management — Principles and guidelines), orientada ao desenvolvimento
de politicas de gestao de riscos no ambito empresarial/organizacional e ao gerenciamento
de eventos adversos, o processo de gestao de riscos € composto por diversas etapas que
objetivam identificar, avaliar e tratar os riscos, auxiliadas por componentes que fornecem
o substrato para a concepgao, a implementacao e o monitoramento das politicas de gestao
de riscos nas empresas. Além disso, traz orientagdes também para a comunicagdo e a
disseminacao de informagdes, bem como o monitoramento e a analise critica do processo,
com fins de sua melhoria continua. Em se tratando de Gestdao de Riscos no bojo de
programas de protecao e defesa civil, nosso marco € dado pela Lei n® 12.608, de 2012, que
veremos em detalhes mais adiante. Por ora, basta conhecer a divisao que ela utiliza para
as diversas categorias de agdes envolvidas na Gestao de Riscos: de Prevengao, de
Mitigacao, de Preparacao, de Resposta e de Recuperacdo (art. 3°). Embora essa lei seja
bastante focada em desastres naturais — foi uma resposta as enxurradas na regiao do Vale
do Itajai, em 2008, e em Alagoas e Pernambuco, em 2010, e as enxurradas e movimentos
de massa na regiao serrana do Rio de Janeiro, em 2011 (SUASSUNA, SHADECK et al.,
2013, p. 4) a terminologia e a logica que ela adota é essencial para adequadamente
compreender a regulacdo de riscos em qualquer contexto. As agOes de prevengao
abrangem a avaliagao do risco e a redugao do risco. Por avaliagao, entenda-se o
“conhecimento” do risco: é produzir uma estimativa do risco potencial, baseado em
precedentes e registros historicos, que reflete (1) a ameaca de ocorréncia de um evento
adverso especifico (desastre) em um determinado periodo e/ou local; (2) o grau de
vulnerabilidade dos sistemas sensiveis; e (3) a magnitude ou impacto esperado. O risco
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¢, neste contexto, definido como uma expressio da “medida probabilistica da
possibilidade de ocorréncia de desastre, associado a alguma magnitude de dano ou
prejuizo potencial previsivel” (SUASSUNA, SHADECK et al., 2013, p. 6). Dito de outra
forma, desastre ¢ a combinacao de ameaca e vulnerabilidade, enquanto que risco, a
medida probabilistica que essa combinacado se concretize. A partir do estudo dos riscos,
sao elaborados bancos de dados e mapas de susceptibilidade, que serdo as principais
ferramentas utilizadas para a redugao de riscos (agdes de prevencdo), bem como servirao
como elementos de referéncia para as agoes de mitigagao e de preparacao.

A segunda espécie das agOes de prevencgao, que trata da redugao do risco, engloba,
por sua vez, medidas estruturais (em geral, obras de engenharia) e medidas nao
estruturais. Estas tultimas incluem ndo apenas medidas de planejamento e
remanejamento das areas suscetiveis, mas também o aperfeicoamento das normas e
regulamentos, os programas de conscientizacao e a adocao da cultura do risco
(SUASSUNA, SHADECK et al., 2013, p. 7). Quando falamos em regulacao de riscos em
setores regulados da economia, nao é incomum que as medidas ndo estruturais —
orientadas pelos interesses da Administragao Publica na preservacao e incolumidade dos
cidaddos, do Estado e da ordem social — figurem como os elementos capitais e
norteadores do processo. Apds a reducao dos riscos (leia-se, reducgdao do potencial de
vulnerabilidade), o risco residual (nem sempre € possivel eliminar o risco; ou o custo de
fazé-lo é proibitivo) é objeto das a¢oes de mitigacao, que buscam monitorar os sistemas
sensiveis e minimizar o impacto de eventos externos, nao previstos ou dificeis de
quantificar. Esta é outra categoria nevralgica para a regulagdo de riscos, como se pode
verificar a partir da recente proliferacao de agdes que objetivam monitorar o desempenho
de diversas infraestruturas essenciais. As agdes de preparagao tém como finalidade
preservar vidas e minimizar os eventuais danos e prejuizos. Envolvem planejamento
operacional, comunicagao estratégica, articulagdo, conscientizacdo e mobilizacao de
agentes e recursos. Em alguns casos, podem ser criados grupos e forcas-tarefa para
acompanhar a evolugao dos riscos e até mesmo envolver a realizagdo de exercicios
simulados. Essas a¢des sao muito intimas das de mitigacdo e no caso dos setores
regulados estdo diretamente relacionadas aos sistemas de monitoramento. Quanto as
acOes de resposta aos eventos adversos, temos atividades que envolvem principalmente
o apoio logistico e assistencial, em graus de magnitude e abrangéncia (local, regional) a
depender da intensidade do desastre. Por fim, as a¢oes de recuperagao compreendem a
reabilitacdo (como a desobstrugao dos espagos, a remogao de escombros, a limpeza e a
restauracao emergencial de servicos e sistemas) e a reconstrucgao. Esta, além de almejar
ao retorno a normalidade, envolve a modernizacao de instalacoes, o refor¢o de estruturas
e fundacgoes e a adogao de técnicas de reducgao e mitigacao de vulnerabilidades.
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D. CONCLUSION

Compreender o fendmeno regulatdrio nessa nova configuragao é reconhecer uma
série de padrdes e comportamentos que se repetem e se reforcam recursivamente. As
premissas e métodos de analise, assim como a aplicagao de processos e procedimentos e
a escolha de modelos e ferramentas de regulagao refletem os valores da Sociedade de
Risco na qual se inserem. Além disso, a inesgotavel interdependéncia entre sistemas e
setores e 0s constantes avangos tecnoldgicos revolucionam, todos os dias, as
possibilidades e desafios. A 16gica de adogao de processos de Gestao de Riscos apoiados
em sistemas de monitoramento remoto, integrado e, na medida do possivel, alimentados
de modo automatizado e em tempo real, constitui o substrato instrumental mais maduro
e atual das politicas de CIP. Os sistemas sao as principais ferramentas de mapeamento
de vulnerabilidades e de monitoracao de desempenho das IEC, enquanto que o trabalho
dos especialistas e agentes setoriais orbita em torno da atualizacao e analise dos dados
coletados e da sua evolugao historica, concomitantemente com a elaboragao de planos de
resposta, recuperacao e aperfeicoamento da condicdo de resiliéncia dessas infraestruturas
e suas interdependéncias intra e intersetoriais. A rdpida evolucdo das TIC esta
estabelecendo um novo paradigma no tratamento dos riscos. Se considerarmos a
revolucao que internet das coisas deve provocar nos proximos anos, € inquestionavel que
essa abordagem se consolidara ainda mais no centro do desenvolvimento e aplicagao de
politicas e programas de controle e aprimoramento dos processos de regulacao setorial e
gestao das IEC. As agoes de resposta do governo e do Estado brasileiro em atendimento
as demandas oriundas dos compromissos assumidos ante a realizacdo dos grandes
eventos desportivos, que fomentaram a aplicagdo de modelos e ferramentas de Gestao de
Riscos e controle de setores de IEC, rapidamente se difundiram na Administragao Publica
como um luminoso norte e repercutiram em varios outros setores regulados. E essa
centelha ndo ird se apagar. Embora os eventos desportivos ainda sejam um combustivel
vital para as ac¢Oes dirigidas a muitos dos setores, o fendomeno deve continuar firme e
forte, nutrido pela inquieta Sociedade de Risco e guiado pelas preocupagdes e anseios
nacionais e globais que ela inventa e reinventa constantemente. No cendrio internacional,
a repercussao do ataque terrorista a sede da revista Charlie Hebdo, em Paris, Franca, em
janeiro de 2015, e dos ataques coordenados em novembro de 2015 nos arredores da capital
francesa ainda estd para ser sentida na Regulagao de Riscos europeia. Ou ainda do ataque
a Maratona de Boston, EUA, em abril de 2013, na politica antiterrorista deste pais.

No Brasil, os abalos de confianga causados pela catastrofe provocada pelo
rompimento da barragem de Fundao, em Mariana/MG, em novembro de 2015, e o pavor
generalizado diante da recente epidemia do Zika virus e sua possivel relacdo com o
aumento de casos de microcefalia, o que atingiu proporg¢oes de emergéncia internacional
aos olhos da WHO, também nao passarao desapercebidos e influenciardao na adog¢ao de
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medidas mais eficientes e eficazes de Gestao de Riscos. A proposito, cabe uma breve
referéncia, que nao poderia faltar: a notificacao das suspeitas de microcefalia ou gestante
com exantema € centralizada no Registro de Eventos em Satde Publica, do Ministério da
Satde, um sistema eletronico de monitoragao remota que se insere na ldgica aqui
discutida. Para concluir, seguem algumas recomendagoes para aqueles que desejarem
aprofundar seu conhecimento sobre os temas aqui tratados. Quanto as premissas tedricas,
sao imprescindiveis os trabalhos de Ulrich Beck e Antony Giddens sobre a Sociedade do
Risco. Embora nao haja muitos livros de outros autores sobre o tema, ha uma farta
producao de artigos académicos nas areas das ciéncias sociais que podem ser facilmente
encontrados em meio digital nos melhores repositdrios académicos. Para as politicas de
CIP, recomenda-se comegar pelo framework regulatdrio europeu, cujas referéncias estao
na Segao 7 deste texto, enquanto que para as politicas de protecao e defesa civil no Brasil,
os marcos legais mencionados na Se¢ao 9 sao uma boa pedida para iniciar os estudos.
Agora, caso o interesse seja no fendomeno regulatério da Gestao de Riscos da
Administracao Publica, isto é, tendo a propria gestao publica como objeto e vista de uma
perspectiva interna — e este é um tema excelente para pesquisas, em razao do seu
potencial de repercutir sobre os setores regulados — as experiéncias canadense, britanica
e estadunidense sao as mais relevantes. Elas estao didaticamente sumarizadas em um
curioso Relatério de Levantamento produzido em 2012 pelo Tribunal de Contas da Unido
(TCU), aprovado mediante o Acérdao n®2.467/2013-TCU-Plendrio. Esse Relatdrio buscou
avaliar o “grau de maturidade” dos orgaos e entidades publicas federais quanto ao
gerenciamento dos riscos. Tendo em vista o elevado grau de deferimento conferido pela
equipe técnica do Tribunal ao modelo adotado pelo governo do Reino Unido, nado seria
de se estranhar se em um futuro proximo esse modelo acabasse por influenciar de modo
decisivo o Programa Nacional de Gestao Publica e Desburocratizagao — Gespublica do
Poder Executivo Federal.
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